Приложение № 1
к документации об аукционе
в электронной форме
ТЕХНИЧЕСКОЕ ЗАДАНИЕ К
ДОКУМЕНТАЦИи ОБ АУКЦИОНЕ В ЭЛЕКТРОННОЙ ФОРМЕ
ЗАКУПКА УСЛУГ ПО ПРЕДОСТАВЛЕНИЮ НЕИСКЛЮЧИТЕЛЬНЫХ ПРАВ НА ИСПОЛЬЗОВАНИЕ АНТИВИРУСНОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ ДЛЯ НУЖД КОНТРОЛЬНО-СЧЕТНОЙ ПАЛАТЫ   СТАВРОПОЛЬСКОГО КРАЯ
для субъектов малого предпринимательства,

социально ориентированных некоммерческих                   организаций
(ОКПД2 – 62.09.20.190):
Общие требования

- Срок действия лицензии по предоставлению неисключительных прав на использование антивирусного программного обеспечения для нужд Контрольно-счетной палаты Ставропольского края (далее – услуги) составляет не менее 12 (двенадцать) месяцев;
- Средства антивирусной защиты, предназначенные для развертывания в государственных организациях, должны быть сертифицированы уполномоченным органом (ФСТЭК) на соответствие требованиям руководящего документа Гостехкомиссии России «Защита от несанкционированного доступа к информации»;

- Антивирусное программное обеспечение должно быть включено в «Единый реестр российских программ для электронных вычислительных машин и баз данных» Министерства связи и массовых коммуникаций РФ.
- Классификация по уровню контроля отсутствия недекларированных возможностей по уровню контроля не ниже 4 и требованиям технических условий;
- Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке;
- Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.
- Антивирусное программное обеспечение устанавливается на: 1 сервер и 60 компьютеров.
Антивирусные средства должны включать:

· программные средства антивирусной защиты рабочих станций и серверов;

· программные средства централизованного управления, мониторинга и обновления;

· обновляемые базы данных сигнатур вредоносных программ и атак.
Требования к программным средствам антивирусной защиты рабочих станций 

Программные средства антивирусной защиты систем рабочих станций под управлением семейства ОС Microsoft Windows должны функционировать на следующих версиях ОС:

· Microsoft Windows XP Professional (Service Pack 2 и выше);

· Microsoft Windows 7 Professional 32/64.

Программные средства антивирусной защиты систем рабочих станций под управлением семейства ОС Microsoft Windows должны обеспечивать реализацию следующих функциональных возможностей:

· резидентный антивирусный мониторинг;

· программные средства защиты от сетевых атак;

· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 

· обнаружение скрытых процессов;
· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· антивирусная проверка и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.;

· антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· защита от еще не известных вредоносных программ на основе анализа их поведения и контроля изменений системного реестра, с возможностью автоматического восстановления изменённых вредоносной программой значений системного реестра;

· автоматический контроль программ запускаемых на компьютере пользователя, осуществляющий контроль активности программ и ограничивающий выполнение опасных действий;

· защита от хакерских атак путем использования межсетевого экрана с  системой обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

· проверка протокола IPv6;
· защита от программ-маскировщиков, программ автодозвона на платные сайты, блокировку баннеров, всплывающих окон, вредоносных сценариев, загружаемых с Web-страниц и распознавание фишинг-сайтов;

· наличие компонента дающего возможность создания специальных правил запрещающих установку/запуск программ, компонент должен контролировать приложения по  пути  нахождения программы, метаданным, MD5 контрольной сумме;

· контроль работы пользователя с внешними устройствами ввода / вывода, позволяя ограничивать доступ к внешним USB-носителям, мультимедийным устройствам и другим устройствам хранения данных, с возможностью создавать доверенные устройства по их идентификатору и возможностью предоставлять привилегии, для запуска внешних устройств, определенным пользователям;

· блокирование функции автозапуска; 

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере пользователя, с возможностью предоставления отчета по обнаруженным уязвимостям;

· интеграция с системой обновления Windows Update для установки патчей, закрывающих обнаруженные уязвимости; 

· гибкое управление использования ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· настройка проверки критических областей компьютера в качестве отдельной задачи;

· технология самозащиты приложения, защиты от удаленного несанкционированного управления сервисом приложения, а также защиты доступа к параметрам приложения с помощью пароля, позволяющих избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;

· возможность устанавливать не все, а только выбранные компоненты антивирусной защиты;

· централизованное управление с помощью единой системы управления.
Требования к программным средствам антивирусной защиты серверов под управлением ОС семейства Microsoft Windows

Программные средства антивирусной защиты систем серверов под управлением семейства ОС Microsoft Windows должны функционировать на следующих версиях ОС:

· Windows Server 2003 32/64;

· Windows Server 2008 32/64.

Программные средства антивирусной защиты файловых систем серверов под управлением семейства ОС Microsoft Windows должны обеспечивать реализацию следующих функциональных возможностей:

· резидентный антивирусный мониторинг;

· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 

· программные средства защиты от сетевых атак;

· защита от хакерских атак, путем использования межсетевого экрана с  системой обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;

· обнаружение скрытых процессов;
· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· антивирусная проверка и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.;

· антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· защита от еще не известных вредоносных программ, принадлежащих зарегистрированным семействам, на основе эвристического анализа;

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· настройка проверки критических областей сервера в качестве отдельной задачи;

· регулировка распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;

· наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

· технология самозащиты приложения, защиты от удаленного несанкционированного управления сервисом приложения, защита файлов приложения от несанкционированного доступа и изменения, а также защиты доступа к параметрам приложения с помощью пароля, позволяющий избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;
· централизованное управление с помощью единой системы управления.
В рамках всей организации должны использоваться единые антивирусные средства независимо от степени конфиденциальности обрабатываемой информации. Отдельно стоящие персональные компьютеры, то есть не подключённые к единой системе антивирусной защиты, в том числе находящиеся на удаленных территориях, должны быть защищены интегрированным программным продуктом, включающим в себя защиту от всех типов вредоносных программ (антивирус).

